





Wstep

Wspoldzialanie

Zadna organizacja nie moze sobie
pozwoli¢ na beztroske w kwestii
cyberryzyka. Skala zagrozenia sklania
do refleksji, a ataki staja sie coraz czestsze
i coraz bardziej finezyjne. W najnowszym
badaniu przeprowadzonym przez
Europejska Agencje ds. Bezpieczenstwa
Sieci i Informacji (ENISA) opisano

az 15 rodzajow zagrozen®. Jego autorzy
przestrzegaja, ze ,cyberprzestepcy sa
zawsze o krok przed obroncami”2.

Nasz raport oparto na analizie opinii
menedzerdw wyzszego szczebla

w dzialach IT oraz zarzadzania
ryzykiem z ponad 250 firm z calej
Europy, ktorych roczne przychody
przekraczaja 500 mln euro.

W niniejszym raporcie wskazujemy

na zasadnicze r6znice w podejSciu

do cyberryzyka roznych dzialow tej
samej organizacji i staramy sie znalez¢é
sposob na ich pogodzenie.

py

Nasze ustalenia pokrywaja sie

z ostrzezeniami ENISA. Wiecej niz

co czwarty ankietowany potwierdza,
ze przez ostatnie 12 miesiecy w jego
otoczeniu mial miejsce incydent
zwigzany z cyberprzestrzenig

o powaznych skutkach, lub dokonano
wlamania do firmowych systeméow
informatycznych.

RoézZne opinie

Cyberryzyko szybko staje sie coraz
czesciej poruszanym tematem

w gabinetach zarzad6w, nie ma
jednak zgody co do tego, jak najlepiej
z nim walczy¢. Dla wielu to dziat IT
powinien odpowiada¢ za to zagadnienie,
jednak rzadko jego czlonkowie wiedza,
jak najlepiej minimalizowac to ryzyko.
Wielu innych uwaza, ze gtéwna role
powinien odgrywaé dzial zarzadzania
ryzykiem.

Mnostwo pytan pozostaje bez odpowiedzi.
Dlaczego? Czesto dlatego, ze eksperci

od IT i ich odpowiednicy zarzadzajacy
ryzykiem maja sprzeczng wizje dzialania.
Czy lepiej zalozy¢, ze wlamania nie da sie
unikna¢ i postawi¢ na jak najszybsza
reakeje, czy moze organizacja powinna
skupié¢ sie na zbudowaniu zabezpieczen
nie do ztamania? Czy zabezpieczenia

w ktorymkolwiek z obszaréw dzialalnoSci
firmy musza by¢ silniejsze niz w innych?
Jaka role pelnia osoby trzecie,

np. ubezpieczyciele?

Y

Znalezienie odpowiedzi na powyzsze
pytania wymaga wspolpracy pomiedzy IT,
ryzykiem, pozostalymi dzialami oraz
ubezpieczycielami. Podmioty, ktére

nie osiagna porozumienia w tej kwestii
ryzykuja powstanie luk w procesie
zarzadzania cyberryzykiem

i zabezpieczeniach, ktore moga zostaé
wykorzystane.

Najwazniejsza
jest wspolpraca

W walce przeciwko cyberprzestepcom
najwazniejsze jest wspodldzialanie.

1Zlo$liwe oprogramowanie (malware), ataki sieciowe, ataki przez aplikacje internetowe,
ataki typu ,odmowa ustugi” (DoS), botnety, phishing, spam, oprogramowanie ransomware,
zagrozenia wewnetrzne, manipulacja fizyczna/uszkodzenie/kradziez/utrata, zestawy eksploitow,
wlamania do baz danych, kradziez tozsamo$ci, wyciek informacji i cyberszpiegostwo.

2 https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016
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Istota
zagrozenia

Liczba podmiotow, ktére w ubieglym roku odnotowaly powazny w skutkach
incydent cybernetyczny lub wlamanie do systeméw informatycznych
to dowdd, ze cyberryzyko jest zagrozeniem jak najbardziej realnym.

Wykres 1. Osoby ankietowane,

do ktorych systemow sie wlamano
lub ktére odnotowaly powazny
incydent przez ostatnie 12 miesiecy.

Brak

Incydent
w niedawnej
przeszto$ci:

27%

incydentoéw
w niedawnej
przesztosci:
73%

Wigkszoé¢ ankietowanych twierdzi,

ze poradzita sobie dobrze i firma powrdcila
do normalnego funkcjonowania w 12 godzin,
pozostaly jednak widoczne skutki tego
zdarzenia. W wielu przypadkach incydent
zwr6cil uwage na wezeéniej nierozpoznane luki,
a jedynie niewielu twierdzi, ze ryzyko wystapienia
podobnego zdarzenia w przyszloéci jest mniejsze
(patrz: Wykres 2).

Wykres 2: Stopien, w jakim ankietowani zgadzaja sie z nastepujacymi
stwierdzeniami o wlamaniu.

Usunieto skutki incydentu w 12 godzin po jego wykryciu

70% 19% 7%

Incydent uSwiadomit nam, ze jestesmy bardziej podatni, niz sqdzilismy
61% 29% 3%

Nasz ubezpieczyciel pomdgt nam usunqé skutki incydentu

52% 20% 4%

Interesariusze dotknieci skutkami incydentu zostali powiadomieni szybko i skutecznie

49% 36% 6%

Wyciqgnieto wnioski i wystgpienie podobnego incydentu jest obecnie
mniej prawdopodobne

46% 33% 3%

Wszyscy zaangazowani w proces usuwania skutkéw incydentu wiedzieli, co robié
1 dzialali zgodnie z planem

43% 38% 6%

B Zgadzam sie [ W pewnym stopniu B Nie zgadzam sig*

* Pozostale udzielone odpowiedzi to ,nie dotyczy”.



99 Eksperci ds. IT
bardziej martwia sie
0 przygotowanie
swoich wspolpra-
cownikow.??

Ochrona przed cyberzagrozeniami

Organizacje podzielone

Przedsiebiorstwa moga dysponowac
planami reagowania i stosownymi
procedurami na wypadek incydentu,
ale nie wszyscy pracownicy moga by¢
w pelni Swiadomi swoich obowigzkow.

Mniej niz potowa os6b, ktorych
pracodawcy do$wiadczyli wtamania
lub powaznego incydentu zwigzanego
z cyberprzestrzenia deklaruje,

Ze wszyscy pracownicy wiedzieli jak
sie zachowat i ze podjete dzialania
byly zgodne z planem. To niepokojace.

Aby skutecznie usuna¢ skutki incydentu,
wszyscy musza dzialaé szybko i zgodnie

z opracowana strategia dzialania.

Nie wystarczy zalozy¢, ze uda sie
uporac ze wszelkiego rodzaju
zagrozeniami — thumaczy Lauren
Webb, menedzer ds. cyberryzyka
w Chubb w Londynie. — Nalezy
przygotowac plan usuwania

skutkow incydentu, ktéry pozwoli
zminimalizowac¢ szkody. Trzeba
unika¢ sytuacji, w ktérych zagrozenie
rozprzestrzenia sie dalej, bo nikt

nie wie, co ma robi¢. Wszyscy musza
zna¢ plan reagowania.

Na tego rodzaju kwestie szczegblnie
zwracaja uwage dzialy IT, gdzie tylko

29% ankietowanych deklaruje,

ze osoby dotkniete incydentem wiedzialy
dokladnie co robié. Stoi to w wyraznej
sprzeczno$ci z opinig osdb zarzadzajacych
ryzykiem, wsrdd ktorych ten wspoétezynnik
wyniost 54% i wyraznie wskazuje, ze to
eksperci ds. IT bardziej martwig sie

o przygotowanie swoich wspdlpracownikow.

Co w tej kwestii moga zrobi¢ firmy?

— Aby zapewni¢ sp6jno$é reakcji,

nalezy zacza¢ od kierownictwa
najwyzszego szczebla — twierdzi

Kyle Bryant, menedzer ds. cyberryzyka
na Europe w Chubb. — Potrzebna jest
wplywowa osoba, ktérej uda sie pogodzié
roznice i przekonaé obie strony, ze ryzyko
cybernetyczne jest ryzykiem calego
przedsiebiorstwa.



Coraz wieksza §wiadomos¢, ale zdania wciaz podzielone

Swiadomoéé istnienia cyberzagrozen
jest coraz wieksza, ale przed
podmiotami jeszcze wiele pracy,

aby na kazdym szczeblu zrozumiano
powage sytuacji. Wiekszo$¢é menedzeréw
najwyzszego szczebla twierdzi, ze przez
ostatnie dwa lata wiecej uwagi poéwiecili
temu zagadnieniu, a ponad dwie trzecie

ekspertow ds. IT (69%) deklaruje,

ze problem cyberryzyka omawiany jest
obecnie na szczeblu zarzadu. Jednakze

ten wspoélezynnik jest nizszy o 57%

w przypadku oséb zarzadzajacych
ryzykiem, a wiekszo$§¢ martwi sie tym,

ze temat cyberzagrozen jest postrzegany
jako zmartwienie dzialow IT (patrz ponizej).

Udzial os6b ankietowanych, ktore zgadzaja sie z ponizszymi stwierdzeniami:

Przez ostatnie dwa lata nasza firma
poéwiecila wiecej czasu analizie
cyberzagrozen i wzmacnianiu ochrony
przed nimi.

Moja firma wciaz uznaje cyberryzyko
za problem IT.

Nasi pracownicy generalnie nie sa
$wiadomi, jak duzym zagrozeniem
dla naszej firmy sa cyberryzyka.

Dzialy IT i ryzyka spieraja sie

co do stopnia przygotowania
organizacji na proby wlamania.
Okoto 75% ekspertow ds. IT twierdzi,
Ze w organizacji po$wieca sie czas

na wzmocnienie ochrony przed
cyberatakami, ale jedynie 58% 0s6b
zarzadzajacych ryzykiem podziela
ten poglad.

Daniel Jacobs, menedzer ds.
ubezpieczen od cyberzagrozen

na kraje Beneluksu w Chubb ostrzega,
Ze organizacje musza polozy¢ kres
tego rodzaju sporom, jezeli chcg
chronic¢ sie skutecznie i wszechstronnie.
— Osoby zajmujace sie IT rozumieja,
Ze nie da sie zabezpieczy¢ przed
wszystkim, ale menedzerowie
zarzadzajacy ryzykiem nie sg jeszcze
o tym przekonani — m6éwi menedzer.

Cyberryzyko to problem omawiany
na szczeblu zarzadu mojej firmy.

W mojej ocenie nie jesteSmy $§wiadomi
wszystkich cyberzagrozen, ktore nas dotycza.

W mojej organizacji nie ma
jednoznacznego zrozumienia,
co niosg ze soba cyberzagrozenia.

Ponad dwie trzecie ekspertow
ds. IT (69%) deklaruje, ze problem
cyberryzyka omawiany jest obecnie

na szczeblu zarzadu, ale tylko
57% 0s6b zarzadzajacych ryzykiem
jest tego samego zadania.




Ochrona przed cyberzagrozeniami

Zagrozenia zewszad

Biorac po uwage skale i r6znorodnosé
zagrozen, kazda luka w zabezpieczeniach
nabiera kluczowego znaczenia. Kazda
slabo$¢ moze uniemozliwi¢ podmiotowi
skuteczne ograniczenie ryzyka.

Wedtug ankietowanych najwiekszymi
zagrozeniami dla kazdej organizacji

sa hakerzy wykradajacy dane klient6w,
jak rowniez utrata danych spowodowana
chociazby bledem pracownika, zaklécenie
procesow biznesowych przez niepowotane
osoby, przetrzymywanie danych przez
cyberprzestepcow dla okupu, czyli tzw.
wymuszenie komputerowe oraz przerwa
w dzialalnoéci. (patrz: Wykres 3).

Wykres 3: Udzial ankietowanych, ktére wskazuja dane zagrozenie

za najwazniejsze dla ich organizacji:

Utrata danych w wyniku awarii systemu, usterki technicznej

lub bledu ludzkiego

Zaklocenie proceséw biznesowych przez osoby niepowolane 30%

Przerwa w dzialalno$ci ze wzgledu na awarie systemu

lub usterke techniczna

Kradziez firmowych pieniedzy przez cyberprzestepcow

Przerwa w dzialalno$¢ zwigzana z niedostepnoscia

ustug dostawcy zewnetrznego

17%

Utrata lub niezamierzone ujawnienie danych

przez dostawce lub partnera biznesowego

Kradziez wlasno$ci intelektualnej i efektow

prac badawczo-rozwojowych itp. przez agencje

sponsorowane przez panstwo

13%



W wielu przypadkach zagrozenie jest dotkliwe kary dla organizacji, ktore

wielowymiarowe. Dobrym przykladem narusza jego postanowienia.
jest utrata danych. Ponad polowa

ankietowanych (patrz: Wykres 4) Inne zagrozone dane to réwniez
twierdzi, ze spo$rod wszystkich poufne dane firmowe, wlasno$é
zgromadzonych danych, utrata danych intelektualna oraz wyniki prac

o klientach ich firm mialaby najbardziej badawczo-rozwojowych.
dotkliwe konsekwencje. Moze to wynikaé  Aby ograniczy¢ ryzyko zwigzane

ze znacznej ochrony prawnej dla takich z cyberzagrozeniami, organizacje
danych wprowadzonej unijnym beda musialy chroni¢ dane
rozporzadzeniem o ochronie danych na wszystkich z powyzszych frontow
osobowych (RODO), ktore zaczyna —ito jednoczesnie.

obowiazywaé w 2018 r. i przewiduje

Wykres 4: Udzial ankietowanych, wedlug ktérych wyciek
nastepujacych rodzajow danych mialby najbardziej dotkliwe
konsekwencje dla firmy.

Dane z monitoringu (np. nagrania
z telewizji przemystowej, itp.)

Protokoly ze spotkan kierownictwa wyzszego szczebla 22%

Wyniki finansowe lub inne wrazliwe dane
(wczeéniej nieujawnione publicznie)

WiadomoSci e-mail wymieniane miedzy kierownictwem 24%

Rezultaty prac badawczo-rozwojowych 24%

Dane klientoéw (w tym informacje o platnoéciach i dane osobowe) 51%



Ochrona przed cyberzagrozeniami

99 W rzeczywistosci Roéznice zdan
wielu organizacjom
jest niezwyk]e Eksperci ds. IT zakladaja powazniejsze — W rzeczywisto$ci wielu organizacjom
d <y konsekwencje cyberincydentow, niz ich jest niezwykle trudno ocenié konsekwencje
trudno ocenic odpowiednicy zarzadzajacy ryzykiem ewentualnego cyberincydentu lub wlamania
konsekwencje (patrz: Wykres 5). To kolejny dowod — ttumaczy Lauren Webb z Chubb.
na to, ze nie wszystkie organizacje — IT i ryzyko beda musialy wspoldziataé

ewentualnego w jednolity sposéb postrzegaja skale i razem analizowaé zagrozenia, przed
cyb erincydentu zagrozenia oraz wypracowaly jeden jakimi staje ich organizacja oraz ocenié¢

. 99 sposob obrony przed nim. Brak sp6jnosci  ewentualne konsekwencje w wymiarze
lub wlamania moze stanowié zagrozenie. finansowym.
— Lauren Webb
Analityk ds. cyberryzyka Wykres 5: Obszary, w ktérych incydent zwiazany z cyberprzestrzenia
w Chubb w Londynie mialby najbardziej dotkliwe konsekwencje wedlug dzialow IT

i zarzadzania ryzykiem:

Zarzadzanie
ryzykiem

Koszty bezposrednie

Cena akcji

Zatrudnianie lub zatrzymanie pracownikow

Relacje z regulatorem

Wypracowywany zysk

Przychody/sprzedaz

Relacje z klientami

Reputacja na rynku

Wykres 6: Skutki cyberincydentu o najwiekszych konsekwencjach
wedlug os6b ankietowanych:

Reputacja na rynku
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W naszej ocenie, gotowo$¢ do
blyskawicznej reakcji to najwazniejszy
element strategii ograniczania skutkdw
cyberzagrozen przez kazdy podmiot.
Ankietowane przez nas osoby zazwyczaj
pozytywnie oceniaja swoje przygotowanie,
jednak sa tez §wiadome pewnych brakéow
— pewnos$¢ siebie przedstawicieli IT
niekoniecznie znajduje odzwierciedlenie
w opiniach ich odpowiednikéw
zarzadzajacych ryzykiem.

Osoby ankietowane deklaruja, ze ich
firmy sa przygotowane do obrony przed
cyberryzykami. 72% przyznaje sobie ocene
4 lub 5 w skali od 1 do 5, gdzie 5 oznacza
doskonaly stan zabezpieczen, a 1 slaby.

Sa jednak obszary, co do ktoérych
ankietowani sa bardziej pewni
zabezpieczen niz w innych.

Cztery osoby na pieé (81%) uwazaja,
ze ich organizacje zdolaja ochroni¢
sieci i systemy IT w przypadku
cyberataku, a 74% uwaza dane wrazliwe
za bezpieczne. Maja réwniez dobre
zdanie o mechanizmach tworzenia
kopii zapasowych, antywirusach

i firewallach oraz planach reagowania
na wypadek incydentu — co najmniej
68% przyznaje sobie ocene 4 lub 5.
Obliczenie kosztéw incydentu
sprawia im juz wieksza trudnosé
(58%).

Planowanie reakcji

Wiele os6b ankietowanych nie jest
pewnych, czy ich systemy zabezpieczen
stang na wysoko$ci zadania. Mniej

niz polowa z tych, ktérzy nigdy nie
doéwiadczyli wlamania twierdzi,

ze dysponuja odpowiednim planem
reagowania na wypadek cyberincydentu
oraz ze regularnie testuja i aktualizuja
procedury.

Niepokoi to, ze 55% z tych os6b
zaklada (w pewnym stopniu),

ze nigdy nie beda mie¢ do czynienia
z powaznym incydentem zwigzanym
z cyberprzestrzenia.

Nasze badanie moze sugerowac,

ze w zabezpieczeniach przed cyber-
zagrozeniami wystepuja luki, a sytuacje
pogarsza brak spojnosSci procesow.

— Brak jasnosci i koordynacji

dzialan najcze$ciej dotyczy
wykrywania i reagowania —
powiedzial Roger Francis, starszy
konsultant strategiczny i kierownik
ds. ubezpieczen od cyberzagrozen

w Mandiant. Aby skutecznie zareagowac
na incydent, nalezy zawczasu
zaplanowac plan reakcji oraz wdrozy¢
odpowiednie procesy i matryce
eskalacji, porzadkujace réznorodne
dzialania. Cho¢ osoby koordynujace
dzialania w razie wystgpienia
incydentu dobrze radza sobie

z identyfikacja okolicznoéci wlamania,
potrzebuja wsparcia pozostalych
czesci organizacji, aby moc
powstrzymac rozprzestrzenianie sie
zagrozenia i usuna¢ jego skutki.
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Samoocena

Niemalze w kazdym obszarze
zarzadzania cyberryzykiem ankietowani
z dziatow IT sg bardziej pewni swoich
kompetencji, niz ich odpowiednicy
zarzadzajacy ryzykiem. Na Wykresie 7
przedstawiono réznice w wielu
kluczowych obszarach ochrony przed
cyberzagrozeniami.

Xavier Leproux, starszy analityk
ds. ubezpieczen technicznych w Chubb
sugeruje, ze IT mogloby bardziej

przystepnie objasnia¢ mechanizmy
ograniczania cyberryzyka pozostalym
dzialom organizacji.

— Osoby zarzadzajace ryzykiem
wiedza, ze ryzyko wystepuje,

ale ciezko im je samodzielnie ocenié
—uwaza. — Gdy rozmawiaja

z osobami z IT, zazwyczaj nie
otrzymuja prostych odpowiedzi,

na podstawie ktérym mogliby
wyrobic¢ sobie wlasna opinie.

Wykres 7: Obszary, w ktorych osoby zarzadzajace IT i ryzykiem oceniaja

przygotowanie organizacji jako doskonale lub bardzo dobre

Zarzadzanie
ryzykiem

Opracowanie i testowanie planu 64%

reagowania na incydent

Opracowanie kompleksowej polityki 63%

bezpieczenstwa dotyczacej cyberzagrozen

Oszacowanie lacznego kosztu incydentu
zwigzanego z cyberprzestrzenia

Szkolenie pracownikow w zakresie najlep-
szych praktyk ograniczania cyberryzyka

Tworzenie profilow ryzyka dla
poszczeg6lnych zbiordw danych
i systemo6w informatycznych

Wdrazanie oprogramowania antywiruso-
wego i zapor ogniowych oraz uszczelnianie
procedur w calej strukturze organizacji

Identyfikacja i zakup najbardziej
odpowiedniego oprogramowania anty-
wirusowego i zapor ogniowych oraz
uszczelnien procedur dla naszej organizacji

Najwiecej obowiazkéw spoczywa na pracownikach IT, ktorzy walcza na froncie
z atakujacymi organizacje hakerami. Musza usprawni¢ komunikacje z pozostalymi

pracownikami. Blizsza wspolpraca pozwoli ograniczy¢ nieporozumienia i opracowaé

jednolita polityke zarzadzania cyberryzykiem.
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Zarzadzanie
1 odpowie-
dzialnosc

Skuteczne ograniczanie cyberryzyka zalezy nie tylko od mozliwosci technicznych,
ale rowniez od sposobu zarzadzania i wspdlpracy poszczegolnych dziatow.

Te elementy umozliwiaja zarzadzanie zagrozeniami w ramach $cisle okreslonych
linii odpowiedzialno$ci.

Ryzyko przedsiebiorstwa

— Cyberryzyko jest ryzykiem calego
przedsiebiorstwa i moze potencjalnie
wplywac na dzialalno$¢, a wrecz

na samo istnienie organizacji

— przyznaje Said Dami, inzynier

ds. cyberryzyka na Europe w Chubb.
— Obowiazkiem zarzadzajacych
ryzykiem na najwyzszym szczeblu
musi by¢ stworzenie odpowiedniej

struktury ramowej, ktéra nastepnie
nalezy wdrozy¢ w calej organizacji.

Przed wieloma organizacjami jeszcze
wciaz sporo pracy, aby osiagnaé ten cel.
Cze$¢ z nich nie ufa strukturom
zarzadczym, a poglady pracownikéw IT
i zarzadzajacych ryzykiem znacznie sie
réznia.

Kto jest wlascicielem ryzyka?

Tylko 37% o0s6b ankietowanych jest
przekonanych, ze w ich firmie jasno
okreslono wlasnoé¢ cyberryzyka,

a nawet mniej, bo tylko 35%, deklaruje,
ze wspolpraca pomiedzy dzialami firmy
przebiega dobrze.

Eksperci ds. IT maja generalnie bardziej
optymistyczna ocene gotowosci
organizacyjnej, niz osoby zarzadzajace
ryzykiem (patrz: Wykres 9).

Osoby zarzgdzajace ryzykiem zazwyczaj
przyjmuja odpowiedzialnoéc¢ za wspolprace
i organizacje zarzadzania w zakresie
cyberryzyka w skali calej organizacji,
dlatego ich wzgledny pesymizm musi
doprowadzi¢ do trudnych rozméw

z bardziej optymistycznie nastawionymi
pracownikami IT.



Ochrona przed cyberzagrozeniami

Wykres 8: Stopien, w jakim ankietowani ,,zdecydowanie”
lub ,umiarkowanie” zgadzaja sie z nastepujacymi stwierdzeniami
o organizacji zarzadzania

Tylko 37% o0s6b ankietowanych

jest zdecydowanie przekonanych,

ze w ich firmie jasno okre$lono

odpowiedzialno$¢ za zarzadzanie

ryzykiem cybernetycznym.

W mojej organizacji jasno okre$lono wlasnosé cyberryzyka

Lepiej silniej zabezpieczaé najwazniejsze dane, niz starac sie
chroni¢ wszystko rownie skutecznie

Tylko 35% deklaruje, ze wspoélpraca
pomiedzy dzialami firmy przebiega
zdecydowanie dobrze.

Kadra zarzadzajaca oczekuje, ze firma bedzie odporna
na cyberataki

Jezeli chodzi o cyberbezpieczenstwo, szybka reakcja jest
lepsza, niz rozbudowane i wielopoziomowe zabezpieczenia

Wykres 9: Réznice zdan pracownikéw IT i zarzadzajacych ryzykiem,
ktérzy zgadzaja sie ,, zdecydowanie” lub ,,umiarkowanie”

Zarzadzanie
ryzykiem

W mojej organizacji wspolpraca 63%
pomiedzy dzialami przebiega dobrze

W mojej organizacji jasno okre$lono 64%
wlasnos¢ cyberryzyka

Jezeli chodzi o cyberbezpieczenstwo, 53%
szybka reakcja jest lepsza,

niz rozbudowane i wielopoziomowe
zabezpieczenia

Lepiej silniej zabezpiecza¢ najwazniejsze [0S
dane, niz stara¢ sie chronié wszystko

rownie skutecznie
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Mozna spodziewa¢ sie napie¢,
poniewaz w kwestii odpowiedzialno$ci
za cyberryzyko wystepuje ostry podziak:
38% ankietowanych wskazuje

na dyrektora IT lub czlonka zarzadu
ds. IT (CIO), 12% na dyrektora

ds. technologii lub czlonka zarzadu

ds. technologii (CTO), a 17%

na dyrektora zarzadzajacego ryzykiem.
Powyzszy podzial dobrze oddaje
przekonania os6b ankietowanych
odnosnie do tego, jak powinien
wygladaé podzial odpowiedzialnos$ci

Opinie poszczeg6lnych dzialow sg
podzielone. Prawie potowa (43%) os6b
ankietowanych z dzialéw IT twierdzi,
ze za cyberryzyko odpowiedzialnosé
powinien ponosi¢ dyrektor IT, ale taki
poglad podziela jedynie co czwarta osoba
(25%) z dziatu zarzadzania ryzykiem.
Niemniej jednak wiecej ankietowanych
z IT uwaza, ze to dyrektor zarzadzajacy
ryzykiem powinien by¢ za nie
odpowiedzialny: 23% dyrektoréw IT
podziela ten poglad, podczas gdy takich
0s6b w dziale zarzadzania ryzykiem

(dane szczegdlowe przedstawiono ponizej). jest 19%.
g p p 1)) 9

Kto ponosi odpowiedzialno$é za zarzadzanie cyberryzykiem,

a kto powinien?

38%

Dyrektor IT, czlonek zarzadu
ds. IT (CIO) lub osoba
o podobnym stanowisku

12%

Dyrektor ds. technologii, czlonek
zarzadu ds. technologii (CTO) lub
osoba o podobnym stanowisku

7%

Za cyberryzyko nie odpowiada
jedna osoba

5%

Dyrektor ds. zarzadzania danymi,
czlonek zarzad ds. zarzadzania
danymi (CDO) lub osoba o podobnym
stanowisku

Wyzglada na to, Ze cze$¢ menedzerow

z IT chce utrzymaé odpowiedzialno$é

za cyberbezpieczenstwo, wielu
ekspertow z IT (oraz ich odpowiednikéw
zarzadzajacych ryzykiem) patrzy obecnie
szerzej na to zagadnienie.

— Byt taki czas, ze cyberryzyko bylo

17%

Dyrektor zarzadzajacy ryzykiem,
czlonek zarzadu ds. ryzyka (CRO)
lub osoba o podobnym stanowisku

11%

Dyrektor generalny/prezes zarzadu,
dyrektor zarzadzajacy lub osoba
o podobnym stanowisku

6%

Czlonek zarzadu ds. finansowych (CFO),
dyrektor finansowy lub osoba
o podobnym stanowisku

[ Nakim spoczywa odpowiedzialnoé¢?

Na kim powinna spoczywa¢ odpowiedzialno$¢?

zagadnieniem ograniczanym wylacznie
do obszaru IT — twierdzi Said Dami

z Chubb. — Wraz ze wzrostem znaczenia
technologii i systeméw cyfrowych

dla calego przedsiebiorstwa, zaczyna
dominowac¢ przekonanie, ze cyberryzyko
jest zasadniczo ryzykiem biznesowym.



s 9 Zasadniczo bezpieczenstwo
powinno by¢ odrebnym
obszarem, ktéry doradza
wszystkim jednostkom
organizacyjnym
przedsiebiorstwa.

Jezeli umiejscowi sie je

w IT, zazwyczaj nabiera
wymiaru technologicznego.
Jezeli za$ w dziale
prawnym — uwaga

skupia sie na zgodnosci.
W przypadku

zarzadzania ryzykiem

— na kalkulacjach ryzyka., ’

— Roger Francis

starszy konsultant strategiczny
i kierownik ds. ubezpieczen

od cyberzagrozen w Mandiant.

Ochrona przed cyberzagrozeniami

Ro6zne podejscia

Co ciekawe, osoby zarzadzajace
ryzykiem zdecydowanie czeSciej
niz menedzerowie z IT uwazaja,
Ze organizacja moze oby¢ sie bez
jednej osoby odpowiedzialnej

za cyberryzyko: 11% twierdzi,

ze za ten rodzaj ryzyka powinna
by¢ odpowiedzialna tylko jedna
osoba, a podobny poglad podziela
tylko 1% os6b zarzadzajacych IT.

Réznice opinii poglebiaja pewne
zalozenia czynione przez
przedstawicieli jednego dziatlu

o drugim. Dwie trzecie ankietowanych
z IT twierdzi, Ze osoby zarzadzajace
ryzykiem opuszczajg tzw. strefe
komfortu, zajmujac sie cyberryzykiem.
Z kolei 56% ankietowanych z dziatu
zarzadzania ryzykiem uwaza,

ze ich koledzy i kolezanki z IT
pomijaja jego ,Judzki” aspekt.

Pogodzenie obu stron zajmie troche
czasu, tym bardziej, ze oba dzialy maja
r6zne zdania co do tego, jak nalezy
dziataé. Dla przykladu, ankietowani

z IT czeSciej narzekaja, ze zarzad
oczekuje calkowitej odpornosci

na ataki (66% w IT i 56% w zarzadzaniu
ryzykiem). Wiecej z nich uwaza tez,

ze szybka reakcja jest wazniejsza,
niz posiadanie rozbudowanych
zabezpieczen (63% w IT i 53%

w zarzadzaniu ryzykiem).

Najwazniejsza moze sie okazaé lepsza
komunikacja, twierdzi Xavier Leproux

z Chubb. — Pozostale dzialy firmy musza
poczuc sie pewniej, jako adresaci
komunikacji pltynacej z IT — uwaza ekspert.
— Bedzie to mozliwe wylacznie wtedy,

gdy prosty i przystepny przekaz dotrze

do wiekszej liczby osdb, ktore ,,moéwia

tym samym jezykiem”.

OczywiScie nie ma jednego, uniwersalnego
rozwigzania, ale Roger Francis z Mandiant
wzywa organizacje do odlgczenia
cyberryzyka od jakiejkolwiek jednostki
organizacyjnej i postawienie na wspolprace.

— Zasadniczo bezpieczenstwo powinno
by¢ odrebnym obszarem, ktory doradza
wszystkim jednostkom organizacyjnym
przedsiebiorstwa — przekonuje. — Jezeli
umiejscowi sie je w IT, zazwyczaj nabiera
wymiaru technologicznego. Jezeli za$

w dziale prawnym — uwaga skupia sie

na zgodnoéci. W przypadku zarzadzania
ryzykiem — na kalkulacjach ryzyka.



Przeszkody
1 mankamenty

Osoby zarzadzajace cyberryzykiem — tak
wywodzace sie z IT, jaki i zarzadzajace
ryzykiem — wiedza, ze aby odnie$¢ sukees,
nalezy stawi¢ czola wielu wyzwaniom.

Osoby ankietowane wymieniaja kilka
przeszkod, ktore stoja im na drodze.
Jedna z nich jest ignorowanie
obowiazkéw zwiazanych z ochrona

danych przez pracownikow. Obawiaja sie
réwniez stale zmieniajacego sie
charakteru zagrozenia. Ostrzegaja przed
coraz wiekszg finezja przestepcow.

— Nie ma zabezpieczen nie do ztamania

— przestrzega Kyle Bryant z Chubb. —

Nie ma panaceum, bo przed komputerem
zawsze siedzi czlowiek.

Zagrozenia z wewnatrz i z zewnatrz organizacji

W przeciwienstwie do zarzadzajgcych
ryzykiem, eksperci ds. IT bardziej
obawiaja sie ,,czarnych charakterow”:
42% mowi o finezji przestepcow,
gdy tylko 27% o0s6b zarzadzajacych
ryzykiem wskazuje na to zagrozenie.
Nie jest to zaskoczeniem. Przedstawiciele
IT sa najbardziej $wiadomi coraz
wiekszego wyrafinowania hakerow

i zaawansowania wykorzystywanych
przez nich do wlaman technologii.
Swiadomoéé tego zdaje sie potegowaé
ich niepokéj.

Sytuacja jest zgola odmienna, jezeli
chodzi o wspdlpracownikéw — tylko

30% 0s6b ankietowanych z IT obawia sie
zaniedban ze strony pracownikow

w zakresie ochrony danych, podczas
gdy podobne obawy zglasza 45%
ankietowanych zarzadzajacych ryzykiem.

Eksperci ds. IT sa lepiej zaznajomieni
z technologia, dlatego rzadziej niz
zarzadzajacy ryzykiem wskazujg na ten
aspekt, jako na powod do niepokoju.

Niemniej jednak pracownicy powinni

by¢ priorytetem dla wielu organizacji.
Nieco ponad jedna trzecia (34%)
wszystkich ankietowanych twierdzi,

ze w strategii walki z cyberzagrozeniami
to pracownicy sg najstabszym ogniwem
(patrz: Wykres 10). Ten poglad podzielaja
przedstawiciele IT i ryzyka.

Wykres 10: Jakie jest najslabsze ogniwo zabezpieczen

przed cyberzagrozeniami?

Zarzadzanie
ryzykiem

Nasi pracownicy

Zabezpieczenia naszych dostawcow
i partnerow

Integralno$¢ naszych systemow

Oprogramowanie ochronne

Monitorowanie przez nas
oprogramowania ochronnego

Posiadane przez nas produkty
ubezpieczeniowe

Nasze kierownictwo wyzszego szczebla

Nasz dzial IT

Nasz dzial zarzadzania ryzykiem




Ochrona przed cyberzagrozeniami

Pulapka niezrozumienia

Przekonanie o tym, ze to pracownicy sg
najstabszym ogniwem wynika z obaw

o ich wiedze i brak zrozumienia istoty
cyberzagrozen. Zaskakuje to, ze tylko
41% ankietowanych uwaza bieglo$¢
pracownikéw IT w zagadnieniach
zwiazanych z cyberryzykiem za
doskonala. Tylko 32% ma taka opinie

o pracownikach dzialu zarzadzania
ryzykiem. Najbardziej niepokoja jednak
ograniczenia tych, ktérych wiedza
powinna by¢ najszersza, czyli najwyzszej
kadry zarzadzajacej. Tylko 31%
ankietowanych okresla stopien
zrozumienia istoty cyberzagrozen

przez zarzad jako doskonaly.

Obawy o stabo$¢ czynnika ludzkiego
znajduja wyraz w przekonaniach
ponad jednej trzeciej ankietowanych,
wedtug ktorych lepsze szkolenie

wszystkich pracownikéw, regularne
monitorowanie ich dzialan oraz
zapewnienie bardziej klarownej
komunikacji sa kluczem do poprawy
jako$ci zarzadzania ryzykiem w calej
organizacji.

Nalezy podkres§li¢ jeszcze raz,

ze usprawnienie komunikacji pomiedzy
IT i pozostalg czeécia organizacji
byloby ogromnym krokiem wprzod.

— Od organizacji potrzebujemy
przynajmniej powszechnego
zwiekszenia §wiadomosci. Na przyklad
o tym, ze firma przechowuje poufne
dane i ze moze zosta¢ zaatakowana —
przekonuje Daniel Jacobs z Chubb.

— Jezeli takiej $wiadomo$¢ nie ma,
zadne zabezpieczenia ani zadne procesy
nie zapewnia ochrony.

Od systeméw do ludzi

Osoby ankietowane z IT czeéciej
skupiaja sie na integralno$ci
systemow danej organizacji.

20% z nich uwaza ja za najstabsza
ceche cyberzabezpieczen, a taki
poglad podziela 14% os6b
zarzadzajacych ryzykiem.

— Te obawy sa zrozumiale —
zauwaza Kyle Bryant z Chubb.

Biorac jednak po uwage obawy
innych dzialéw o $wiadomosc
wspolpracownikdow, by¢ moze IT
powinno skupic sie na $cislejszej
wspolpracy z innymi funkcjami.
Pozwoliloby to stworzy¢ spbjna
strategie dzialania i lepiej
zrozumiec istote problemu calej
organizacji.
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Nasza analiza wskazuje na istotne
ro6znice miedzy dzialami IT i zarzadzania
ryzykiem co do tego, jak najlepiej
ograniczac cyberryzyko. Nalezy dazy¢

do eliminacji r6znic, poniewaz tylko
wspolpraca w tym obszarze zapewni
organizacjom najwieksze szanse

na skuteczng ochrone przed
cyberzagrozeniami i mozliwo$é
zarzadzania nimi.

— Podejécie oparte na kolaboracji
wymaga wytezonej i nieprzerwanej

Mniej niz polowa ankietowanych
deklaruje, ze IT i ryzyko wspolpracuja

w ramach sformalizowanych programéw
pos$wieconych cyberryzyku.

pracy, a dzialy zaczynaja z do$é kiepskiej
pozycji — ostrzega Xavier Leproux.

Mniej niz polowa ankietowanych
deklaruje, ze IT i ryzyko wspolpracuja

w ramach sformalizowanych programoéw
pos$wieconych cyberryzyku, 27% opisuje
wspolprace jako regularng, choé¢

o bardziej doraznym charakterze,

a niepokojace 18% przyznaje,

ze wspoOlpraca ma miejsce wylgcznie

w reakcji na nadchodzace zagrozenie

lub dopiero po ataku.

Przyznaje, ze wspOlpraca ma miejsce
wylacznie w reakcji na nadchodzace
zagrozenie lub dopiero po ataku.



¢ 9 Postawienie
na wspoltdzialanie
w zakresie zarzadzania
ryzykiem daje
organizacji najwieksze
szanse na skuteczne
ograniczenie ryzyka.””’

— Lauren Webb
Analityk ds. cyberryzyka
w Chubb w Londynie

Ochrona przed cyberzagrozeniami

Wykres 11: Jak w praktyce wyglada wspoélpraca pomiedzy ryzykiem i IT?

Omawiamy najlepsze praktyki i nasze obawy regularnie,

choé bardziej dorywczo

27%

W praktyce wspdlpracujemy wylacznie w reakeji 18%

na widoczne zagrozenie lub dopiero po ataku

Zgodnie z odpowiedziami przedstawio-
nymi w innych czeéciach niniejszego
raportu, eksperci ds. IT sa bardziej
optymistyczni w poré6wnaniu z ich
wspdlpracownikami zarzadzajacymi
ryzykiem. Zazwyczaj wskazuja na lepsza
wspolprace i chetniej przyznaja, ze
czynione sg postepy w zakresie jej
usprawnienia.

By¢ moze pracownicy dzialu IT powinni
zastanowi¢ sie, czy nie warto nawigzac
blizszej wspdlpracy z pozostalymi

cze$ciami organizacji, a w szczegblnoSci
z dzialem zarzadzania ryzykiem.

Korzyéci dla organizacji ze wspolpracy
pomiedzy funkcjami moga by¢ bardzo
cenne, twierdzi Lauren Webb z Chubb.
— Konsekwencje cyberincydentu sa
daleko idace, a przeciez ich eliminacja
nie bedzie zadaniem wylacznie dzialu IT
— dodaje. Postawienie na wspoldzialanie
w zakresie zarzadzania ryzykiem daje
organizacji najwieksze szanse na
skuteczne ograniczenie ryzyka.
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Rola
ubezpieczenia

Prawie dwie trzecie os6b ankietowanych przyznaje, ze towarzystwa ubezpieczeniowe
moga pomoc organizacjom w zabezpieczeniu sie przez cyberzagrozeniami.

Sposrdd organizacji bioracych udzial w niniejszym badaniu, ktore deklaruja,

Ze w ciagu ostatnich 12 miesiecy mialy do czynienia z cyberincydentem, ponad
polowa (52%) zwrdcila sie do ubezpieczyciela o pomoc.

Dzial IT jest Swiadomy potrzeb ubezpieczeniowych

Eksperci ds. IT szczegblnie intensywnie
forsuja wykupienie stosownej ochrony:
67% popiera ubezpieczenie jako wazng
forme ochrony, a podobne zdanie ma
60% przedstawicieli dzialu zarzadzania
ryzykiem.

Zapewne odzwierciedla to przekonanie
0s0b zwiazanych z IT, ze ochrona
organizacji w kazdej sytuacji jest

w zasadzie niemozliwa.

Wlamania beda mialy miejsce,
dlatego warto skorzystaé z ochrony
ubezpieczeniowej.

Mniej niz polowa os6b ankietowanych
deklaruje, ze ich organizacje wykupily
ubezpieczenie od cyberzagrozen

i ze dostepna oferta powoduje frustracje.

Wykres 12: Stopien, w jakim ankietowani zgadzaja sie

z nastepujacymi stwierdzeniami

Towarzystwa ubezpieczeniowe powinny dolozy¢ wiecej staran,
aby opracowywane produkty ubezpieczeniowe lepiej odpowiadaly

potrzebom przedsiebiorstw

zna role w ochronie

Branza nie nadaza za szybko ewoluujacym

Nie w pelni rozumiemy dostepne rozwigzania

ubezpieczeniowe

Dwie trzecie (66%) uwaza, ze
ubezpieczyciele musza dolozy¢ wiecej
staran, aby ich oferta bardziej
odpowiadala potrzebom przedsiebiorstw.
61% twierdzi, Ze ubezpieczyciele

nie nadazaja za szybko ewoluujacym
cyberryzykiem. Mniej os6b podziela
powyzsze opinie w dziale zarzadzania
ryzykiem, niz w dziale IT. To zapewne
odzwierciedla blizsza wspoétprace tej
pierwszej funkcji z towarzystwami
ubezpieczeniowymi oraz znajomos$é
branzowych innowacji i §wiadomo$¢
postepow w tym obszarze.

yberryzykiem

49%

Rynek ubezpieczeniowy szybko ewoluuje,
twierdzi Kyle Bryant z Chubb.

— To wzglednie mlody rynek,

ale przez ostatnie 10 lat proste polisy
ubezpieczeniowe na wypadek wlamania

i wycieku danych rozszerzyly sie o ochrone
w przypadku przerwania dzialalnosci,
utraty i odbudowy danych oraz reagowanie
na wymuszenia i zagdanie okupu

— moéwi ekspert. — Rozwoj oferty jest
bardzo dynamiczny.



ss Jako ubezpieczyciel
staramy sie pomoc
ubezpieczonym
zrozumiec i oceni¢
ryzyko oraz zwiekszy¢
bezpieczenstwo.
Pomagamy tez
reagowac w przypadku
incydentu, ktory mial
juz miejsce.??

— Said Dami

inzynier ds. ryzyka

w ubezpieczeniach technicznych
na Europe kontynentalng w Chubb

Ochrona przed cyberzagrozeniami

Szeroki zakres wsparcia

W praktyce ubezpieczyciele zapewniaja
wsparcie na wiele roznych sposobow.
Sze$ciu na dziesieciu ankietowanych
chwali ubezpieczycieli za rady

i wsparcie merytoryczne udzielone

po wystapieniu incydentu oraz za
konsultacje w zakresie najlepszych
praktyk, majacych na celu zapobiegniecie
incydentom w przyszloSci.

Ubezpieczyciele potrafig rowniez

trafnie wycenié skutki cyberatakow,

co jest kwestig drazliwg we wszystkich
branzach. 56% ankietowanych deklaruje,
ze ubezpieczyciele dobrze pomagaja im
oszacowac¢ skutki wlamania w wymiarze
finansowym. Tyle samo o0s6b uwaza,

ze szkody likwidowane sa w spos6b
uczeiwy.

Osoby ankietowane oczekuja od
ubezpieczycieli ustug wysokiej jakosci

w wielu obszarach. Szybko$¢, tatwo
dostepne usltugi reagowania w przypadku
wystapienia incydentu, doradztwo

w sprawach regulacyjnych, minimalizacja
skutkow i porady prawne — wszystkie
powyzsze elementy wiekszosé
ankietowanych uwaza za istotne.

— Jako ubezpieczyciel nie tylko
zapewniamy ubezpieczenie od cyberryzyka
— moéwi Said Dami z Chubb. — Staramy sie
pomodc zrozumieé i ocenié ryzyko oraz
zwiekszy¢ bezpieczenstwo.

Pomagamy tez reagowaé w przypadku
incydentu, ktory mial juz miejsce.
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Whnioski

Pracownicy dzialéw zarzadzania ryzykiem i IT obawiaja sie skali i r6znorodnosci
cyberryzyka, ale nie ma zgody co do tego, jak organizacje powinny monitorowaé
zagrozenia, zarzadza¢ nimi i chroni¢ organizacje przed ich skutkami.

Niegdy$ byl to problem przypisany wylacznie do dzialu IT organizacji, ale dzi$
coraz czesciej jest postrzegany jako priorytet, omawiany na szczeblu zarzadow firm.
Dzialy tak rézne od siebie, jak dzial zarzadzania ryzykiem, prawny i zarzadzania
zasobami ludzkimi powinny mieé¢ swdj udziatl w reagowaniu na zagrozenia. Mimo
coraz wiekszej uwagi przykladanej do tego problemu, wiele organizacji wciaz
bezskutecznie stara sie stworzy¢ model zarzadzania zapewniajacy sp6jna strategie.

Niekorzystna presja z gory

Sze$c¢ na dziesie¢ os6b ankietowanych twierdzi, ze kadra zarzadzajaca oczekuje
calkowitej odpornoéci firmy na cyberataki. To niepokojace zjawisko w czasach
stale ewoluujacych zagrozen, ktére wywiera silng presje na dzialy zarzadzania
ryzykiem i IT, od ktérych oczekuje sie stuprocentowej skutecznosci w ich
eliminowaniu. Ankietowani sg jednak zgodni co do tego, ze nie sa w stanie spelni¢
tych oczekiwan. 66% przyznaje, ze lepiej jest silniej zabezpiecza¢ najwazniejsze
dane organizacji, niz starac sie chronié¢ wszystko rownie skutecznie.

To realistyczne podejécie, ale niezaleznie od tego osoby zajmujace sie
cyberzagrozeniami musza lepiej informowac swoich wspoétpracownikow

(oraz ich przelozonych) o dynamicznie ewoluujacym charakterze niebezpieczenstwa.
W przeciwnym wypadku beda obwiniani o wlamania, gdy te bedg mialy miejsce.
Edukowanie wymaga zacie$nienia wspdlpracy pomiedzy dzialami IT, zarzadzania
ryzykiem oraz pozostalymi cze$ciami organizacji.

Ponad czterech na dziesieciu ankietowanych uwaza, ze to dzial techniczny
powinien w najwiekszym stopniu ponosi¢ odpowiedzialno$¢ zwiazang

z cyberryzykiem. Nalezy jednak ponownie podkresli¢, ze wspdlpraca jest
podstawg — nawet gdy dzial IT weZmie na siebie obowigzek opracowania

i utrzymania ramowego systemu zarzadzania cyberryzykiem w calej organizacji,
bedzie musial znacznie $cislej wspolpracowac z pozostalymi cze$ciami organizacji,
aby wdrozy¢ powyzsze polityki.

Zaangazowanie podmiotoéw zewnetrznych

Branza ubezpieczeniowa rozumie, Ze musi zapewni¢ znacznie wiecej wsparcia
organizacjom zmagajacym sie z cyberzagrozeniami. Powyzsze wsparcie obejmuje
ochrone ubezpieczeniowa, z ktorej organizacje moglyby skorzysta¢ w przypadku
wystapienia incydentu, ale ktore jednocze$nie obejmuje znacznie wiecej
roznorodnych ustug. Towarzystwa ubezpieczeniowe moga odegraé kluczowa role
w zacie$nianiu wspoélpracy pomiedzy poszczegdlnymi funkcjami w organizacji

w zakresie identyfikacji, wyceny i profilowania réznego rodzaju cyberryzyka,

co pozwoli wzmocni¢ zabezpieczenia i mechanizmy obronne.

— Nic nie jest w stanie zagwarantowa¢ pelnej ochrony przez incydentami —
podsumowuje Kyle Bryant. — Ubezpieczenie to dzi$ uzyteczne rozwigzanie,
ktére pomaga identyfikowac luki w zabezpieczeniach organizacji, ograniczaé
skutki zagrozen i chronié ja przed nimi.



O raporcie

Niniejszy raport zostal opracowany przez Chubb we wsp6lpracy
z Longitude Research. Oparto go na wynikach ankiety
przeprowadzonej w gronie 257 0s6b — 103 z dzialow IT i 154

z dzialow zarzadzania ryzykiem i ubezpieczen.

Ankietowani pracuja w Belgii, Danii, Hiszpanii, Holandii,
Niemczech, Norwegii, Szwecji, Wielkiej Brytani, we Francji

i Wloszech. Badanie przeprowadzono przez Internet,

a za udzial w badaniu ankietowanym nie przystugiwalo

zadne wynagrodzenie. Wszystkie osoby ankietowane sa
zatrudnione w spo6lkach, ktorych roczne przychody przekraczaja
500 mln dolaréw, a przychody 24% z nich przekraczajg

5 miliardow dolaréw.

PrzeprowadziliSmy réwniez wywiady jako$ciowe z wieloma
starszymi ekspertami ds. cyberryzyka z Chubb. ChcielibySmy
podziekowaé wszystkim zaangazowanym oraz Rogerowi Francisowi,
starszemu konsultantowi strategicznemu i kierownikowi ds.
ubezpieczen od cyberzagrozen w Mandiant, za poSwiecenie

ich cennego czasu i podzielenie sie warto$ciowa wiedza.
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Niniejsze opracowanie ma charakter wylacznie informacyjny. Nie zawiera porad ani rekomendacji dla zadnej osoby

ani podmiotu w zakresie jakichkolwiek produktéw lub ustug.

SzczegOlowe warunki ochrony ubezpieczeniowej okresla dokumentacja wystawionej polisy ubezpieczeniowe;j.

Chubb European Group Limited Sp. z 0.0. Oddzial w Polsce, ul. Krolewska 16, 00-103 Warszawa, Sad Rejonowy

dla m. st. W-wy, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, NIP 1080001001, REGON 140121695,

KRS 0000233686, notyfikowany Komisji Nadzoru Finansowego, dzialajacy na podstawie zezwolenia udzielonego

przez Prudential Regulation Authority, 20 Moorgate, Londyn EC2R 6DA Wielka Brytania, ktéry to organ sprawuje
réwniez nadzor nad jego dziatalnoscia. Wysokosé kapitatu zakladowego Chubb European Group Limited: 786,119,879 GPB.

WAZNA INFORMACJA: Chubb wprowadza pewne zmiany w celu przygotowania sie na wyjécie Wielkiej Brytanii

z Unii Europejskiej. Obecnie przewidujemy, ze spotka Chubb European Group Limited zostanie przeksztalcona w trakcie
2018 roku w spoltke akeyjna (public limited company), a nastepnie w spotke europejska. W zwiazku z tymi zmianami
przewidywane jest, ze spotka bedzie prowadzila dzialalno$¢ odpowiednio pod firma Chubb European Group Ple,

a nastepnie Chubb European Group SE. Siedziba i adres siedziby spétki pozostanie w Anglii i nie ulegnie zmianie.

Spotka w dalszym ciggu bedzie posiadaé zezwolenie na prowadzenie dzialalno$ci wydane przez wlasciwy organ nadzoru,

tj. Urzad Nadzoru Ostrozno$ciowego (Prudential Regulation Authority), a jej dzialalno$¢ bedzie nadzorowana przez wlasciwe
organy nadzoru, tj. Urzad Nadzoru Finansowego (Financial Conduct Authority) oraz Urzad Nadzoru Ostrozno$ciowego
(Prudential Regulation Authority). Aby na biezaco $ledzi¢ nasze przygotowania do Brexitu oraz w celu uzyskania dalszych
informacji zapraszamy do odwiedzenia naszej strony internetowej pod adresem chubb.com/brexit.
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