Cyber Enterprise Risk Management

Un approccio sostenibile per assicurare un ampio spettro
di eventi Cyber, inclusi gli Eventi a Impatto Diffuso

Chubb gestisce incidenti Cyber e sottoscrive rischi Cyber per gli assicurati da oltre
20 anni. In questo periodo di tempo, il mondo é diventato ancora pitt dipendente da
una rete sempre pill interconnessa di tecnologie e dati. Oggi le imprese affrontano
numerosi rischi Cyber, molti dei quali sono rischi sistemici condivisi che riguardano
un’ampia tipologia di attivita. L’'esposizione al rischio sistemico puo determinare
eventi a impatto diffuso in grado di generare danni catastrofali. Affrontare rischi di
tale portata richiede una soluzione assicurativa completa: Cyber Enterprise Risk

Management (Cyber ERM) di Chubb.

Grazie all’approccio utilizzato da Chubb con Cyber ERM a copertura degli Eventi a
Impatto Diffuso, le aziende possono adattare I’assicurazione alle proprie specifiche
esposizioni ed esigenze, ottenendo una maggiore certezza di copertura e stabilita a
lungo termine nel mercato assicurativo Cyber.

Un triplice approccio

Vantaggi competitivi

« Servizi di Loss Mitigation: accesso
agli strumenti e alle risorse necessarie
per affrontare e valutare le aree chiave
dei rischi Cyber prima che si verifichi
un evento

e Servizi di Incident Response:
un team diversificato di esperti in
ambito legale, informatico forense,
notifiche, call center, relazioni con
il pubblico, consulenza in materia
di frodi, monitoraggio del credito e
servizio di ripristino dell’identita, che
aiuta a limitare I’esposizione a perdite
quando si verifica un evento

 Trasferimento del rischio: copertura
assicurativa ampia e sostenibile
supportata dalla solidita finanziaria di
Chubb

Fornitore leader di soluzioni per i
rischi Cyber dal lancio del primo
prodotto nel 1998

Soluzioni di rischio innovative e
altamente personalizzabili per
soddisfare le esigenze specifiche
dei clienti, indipendentemente
dalla loro dimensione, dal settore di
appartenenza o dal tipo di rischio
Nessun premio minimo. I premi
variano per tutte le dimensioni

di rischio in base all’ambito della
copertura e ai limiti

Servizio di Incident Response con
ampie soluzioni orientate al cliente,
pit solide dei requisiti normativi
minimi



* Quotazione online ed emissione di
polizza in tempo reale per i piccoli
rischi ove previsto. Gli altri rischi
avranno tempi di risposta rapidi da
parte degli underwriter di Chubb

e Copertura innovativa progettata per

rispondere agli standard normativi,

legali e di sicurezza informatica in

evoluzione e ideata per considerare i

cambiamenti futuri

Il wording di facile lettura e allineato

con le fasi di un tipico incidente Cyber,

per favorire il processo decisionale

 Estensione Territoriale applicabile
a tutto il mondo per affrontare la
continua evoluzione dell’hosting e
dell’archiviazione dei dati

La copertura in sintesi

Nuove modifiche delle condizioni di
assicurazione introdotte nel 2021

¢ Copertura per Eventi a Impatto
Diffuso: riguarda eventi con impatto
diffuso, che interessano soggetti senza
alcun rapporto con I’Assicurato.
Analogamente a come vengono
affrontatiirischi di alluvione e terremoto
nelle polizze Property, la copertura, i
limiti, le franchigie e la coassicurazione
possono essere personalizzati per tutti
gli Eventi a Impatto Diffuso o per rischi
specifici, quali:
- Sfruttamento di Vulnerabilita Note
- Sfruttamento di Vulnerabilita nella
Supply Chain del Software
- Tutti gli altri Eventi a Impatto
Diffuso

Le seguenti garanzie assicurative sono disponibili con Cyber ERM:

Garanzie Responsabilita Civile
verso Terzi

Responsabilita per Violazione della
Privacy e della Sicurezza della Rete:
mancata protezione di informazioni
private o riservate di terzi e fallimento
nell’impedire che un incidente
informatico abbia impatto sui sistemi
di terzi

Penalita derivanti da carte di

pagamento: responsabilita contrattuali

dovute alle imprese del settore delle
carte di pagamento a seguito di un
incidente Cyber

Procedimento di un’Autorita di
Vigilanza: difesa per atti normativi
e copertura per multe e sanzioni, se
assicurabili per legge

Responsabilita derivante dai Media:
violazione del copyright e del marchio
nell’ambito di un contenuto mediatico
definito

Garanzie Danni Propri

Spese di Incident Response: spese
legali, forensi, costi di notifica,
monitoraggio del credito, relazioni con
il pubblico ecc.

Perdite per Interruzione dell’Attivita
Aziendale: perdita di profitto e spese
derivanti da interruzioni dei sistemi
dell’assicurato e spese extra. La
garanzia per Interruzione dell’Attivita
comprende le perdite derivanti da
interruzioni dei sistemi di terzi

Costi di Recupero di Dati e Sistemi:
costi per ripristinare o sostituire dati o
software persi o danneggiati

Frode telefonica: costi sostenuti come
addebiti sulla bolletta telefonica a
causa di chiamate fraudolente

Estorsione di rete: pagamenti per
prevenire la distruzione/il danno digitale

Chubb. Insured.’

¢ Copertura per Attacchi Ransomware:

affronta il crescente rischio di
ransomware offrendo un pacchetto su
misura che comprende la copertura, i
limiti, le franchigie e la coassicurazione
da applicare uniformemente a tutte le
garanzie Cyber

Copertura per Sfruttamento di
Software Trascurato: riconosce e
premia l’'esistenza di solide procedure
di patch management fornendo una
copertura completa per le patch
installate entro 45 giorni dal rilascio da
parte del vendor. Per i software non
aggiornati oltre i 45 giorni, prevede una
graduale condivisione del rischio tra
I’assicurato e I’assicuratore col passare
del tempo

Contatti
Per saperne di pit1 sulla nostra
oferta Cyber, contatta i nostri

assuntori oppure visita il sito
www.chubb.com/it/cyber
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